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Datenpanne in Europols Most-Wanted-Liste

Erfolge dokumentierte Europol in der
Most-Wanted-Liste durch verfrem-
dete Fahndungseintrdge. Doch die
Anonymisierung war unzureichend,
wie c't herausfand.

Die EU-Polizeibehorde Europol macht auf
der Website eumostwanted.eu eine Liste
der meist gesuchten Tatverdichtigen ein-
sehbar und aktualisiert sie dort standig..
Dabei kam es zu einer Panne, wie ¢’t auf-
deckte: Die Daten kiirzlich gefasster Per-
sonen wurden nur unvollstindig von der
Fahndungsliste entfernt, sodass sie ohne
Rechtsgrundlage weiterhin abrufbar
waren.

Die Website zeigt ein Foto der gesuch-
ten Person mit ihrem Namen. Aufierdem
sind, wenn man mit der Maus iiber das
Fahndungsfoto fahrt, weitere Details wie
Alter und Tatvorwiirfe abrufbar. Wurde
eine Person gefasst, ersetzte man bis Ende
Oktober das Fahndungsfoto durch ein
Symbolbild und ein Banner ,,Arrested”.
Auflerdem wurde das Namensfeld eben-
falls mitdem Wort ,, Arrested” tiberschrie-
ben.

Diese Anonymisierung ist erforder-
lich, da mit der Ergreifung die Rechts-
grundlage fiir die Veroffentlichung von
Fahndungsfoto und Personendaten ent-
fallt - schliefdlich ist die Fahndung abge-
schlossen. Das Alter und die Tatvorwiirfe

waren zwar weiterhin abrufbar, weshalb
der Eintrag in der Fahndungsliste weiter
mit dem Fahndungseintrag in der Daten-
bank verkniipft blieb. Diese Informatio-
nen waren aber ohne Namen und Foto kei-
ner Person mehr zuzuordnen. Offenbar
wollte Europol so die Fahndungserfolge
offentlichkeitswirksam dokumentieren.
Dabeiiibersah das Web-Team von En-
fast (European Network of Fugitive Active
Search Teams), dem Zusammenschluss
derfahndenden Ermittlungsbehorden der
einzelnen Linder, das die Website be-
treibt, dass nicht nur Alter und Tatvorwurf
aus der Fahndungsdatenbank ausgelesen
werden: Das HTML-Image-Tag des Fahn-

Unzureichend an-
onymisiert: Um
Fahndungserfolge
zu dokumentieren,
wurden nach Er-

dungsfotos enthilt auch den alt-Para-
meter, in dem etwa Text-Browser eine Be-
schreibung des Bildinhalts finden. Dieser
wurde mit dem Namen der Person direkt
aus der Fahndungsdatenbank gespeist und
nicht mit ,,Arrested” {iberschrieben, so-
dass selbst nach Abschluss der Fahndung
Name, Alter und Tatvorwiirfe weiterhin
offentlich abrufbar waren, obwohl sie
eigentlich unkenntlich sein sollten.

Wir informierten Europol iiber das
Ergebnis unsere Recherchen, worauthin
die Behorde umgehend alle abgeschlosse-
nen Fahndungen vollstindig aus der Liste
geloscht hat und auch kiinftig nicht mehr
anzeigen will. (mid@ct.de)

greifung lediglich
Fahndungsfoto
und der Namens-
eintrag lber-
schrieben. Dass

beim Bild weiter-

hin der vollstandi-
ge Name der Per-
son zu sehen war,
fiel erst c't auf.
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