Und los!

Windows 11: Erste Messergebnisse

Sobald Microsoft eine neue Win-
dows-Version veréffentlicht, ste-
hen die immer selben Fragen im
Raum: Wie schnell ist der Neu-
ling im Vergleich zum Vorgan-
ger? Funktioniert alte Hard- und
Software weiter? Gibt es sonsti-
ge Probleme? Hier finden Sie
erste Antworten.

Von Axel Vahldiek
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D ie wohl prominentesten Neuerungen
von Windows 11 sind ausnahmsweise
mal keine Anderungen an der Bedienober-
flache oder neue Funktionen, sondern die
massiv gestiegenen Hardware-Anforde-
rungen. Doch bedeutet das, dass Windows
11 langsamer ist? Oder lauft nicht mehr
alles? Um das herauszufinden, haben wir
Windows 10 und 11 gegeneinander antre-
ten lassen.

Grof3e Erwartungen hatten wir wih-
rend der Vorbereitungen zugegebenerma-
en nicht, denn in der Vergangenheit
waren solche Vergleiche meist eher lang-
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weilig. Seit Windows Vista gehen die Ge-
schwindigkeitsunterschiede im statisti-
schen Rauschen unter. Daran dnderte
nichts, dass die gefiihlte Geschwindigkeit
von Windows Vista vor allem vor Verof-
fentlichung von Service Pack 2 bemer-
kenswert mies war und dass sich Windows
8 mangels Startknopfund dank Startseite
statt -menii fiir viele unbedienbar anfiihl-
te. Solche Feinheiten erfassen die Mess-
programme nicht, auch wenn sie so man-
chen Menschen in den Wahnsinn treiben.

Nur eines hatte sich seit Windows 8
tatsachlich nicht nur spiirbar, sondern
auch messbar gedndert: Windows bootet
dank eines Tricks deutlich schneller. Bei
einem Klick auf ,,Herunterfahren” been-
det Windows zwar alle laufenden Anwen-
dungen, legt sich selbst aber blof3 schlafen
(Ruhezustand, S4). Das Aufwachen daraus
klappt viel schneller als das Hochfahren.

Auch unsere Kompatibilitatstests en-
deten frither eher 6de: Abgesehen von er-
wartbaren Ausnahmen (systemnah lau-
fende Software wie Virenscanner) liefhalt
alles auch unter dem Neuling.

Auftritt Windows 11

Doch wie sieht es nun bei Windows 11 aus?
Die gestiegenen Hardwareanforderungen
begriindet Microsoft vor allem mit verbes-
serten Sicherheitsmafinahmen. Windows
11 verlangt anders als die Vorganger stan-
dardmiRig nach einem ,kompatiblen®
Prozessor, UEFISecure Bootund TPM 2.0
[1]. N&tig ist das alles unter anderem fiir
die ,Virtualisierungsbasierte Sicherheit"
(VBS, auch Virtualization-based Security).
Die Details sind kompliziert, aber letztlich
richtet VBS virtuelle Enklaven im Arbeits-
speicher ein, die vom restlichen System
abgeschottet sind. Das soll die darin lie-
genden Daten vor Angriffen schiitzen,
etwa Zertifikate und Passwort-Hashes. Ob
VBS aktiv ist, konnen Sie mit dem Win-
dows-eigenen Programm ,,Systeminfor-
mation“ (msinfo32.exe) priifen: Gleich
auf der ersten Seite steht es relativ weit
unten in der Zeile ,Virtualisierungsba-
sierte Sicherheit“. Falls nicht, konnen Sie
es aktivieren, wobeiuns als zuverladssiger
Weg bislang nur einer via Registry be-
kanntist: Erzeugen Sie unter HKLM\SYSTEM\
CurrentControlSet\Control\DeviceGuard ein
DWORD namens EnableVirtualization-
BasedSecurity mit dem Wert 1 und starten
Sie Windows neu.

Zu VBS zahlt auch ,,Hypervisor-Pro-
tected Code Integrity (HVCI)“, womit
sich sicherheitskritischer Code schiitzen
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Weitere Informationen

Auf Ihrem Gerat verfugbare Sicherheitsfunktionen, die die

Code in Hochsicherheitsprozesse

Aktive Sicher-
heitsfunktionen
bremsen Win-
dows 11 zwar,
das gilt fiir Win-
dows 10 aber
genauso. Doch
bei identischen
Einstellungen ist
Windows 11
trotzdem nicht
so schnell wie

lasst. Das soll kiinftig beispielsweise Ban-
king-Apps besser sichernund den Einsatz
von Cheats bei Online-Spielen verhin-
dern. Auch hierzu verriat msinfo32.exe
den Status, und zwar ebenfalls auf der
ersten Seite in den Zeilen ,Virtualisie-
rungsbasierte Sicherheit - konfigurierte
Dienste” und ,Virtualisierungsbasierte
Sicherheit - ausgefiihrte Dienste". Steht
dahinter nichts, ist HVCIinaktiv. Das Ak-
tivieren gelingt per Mausklick: Starten Sie
die App ,Windows-Sicherheit“ und kli-
cken Sie unter ,,Geréatesicherheit/Kern-
isolierung” auf den Link ,, Details zu Kern-
isolierung". Schieben Sie den Schalter auf
»Ein“. Sofern alle Treiber mitspielen,
verlangt Windows einen Neustart, da-
nach ist HCVI aktiv.

Wirklich neu sind diese Sicherheits-
funktionen allerdings nicht, denn sie ste-
cken auch schon in Windows 10. Der Un-
terschied liegt woanders: Windows 11
versucht sowohl VBS als auch HVCI stan-
dardmaflig zu aktivieren. Allerdings nicht
aufjeder vorgeblich Windows-11-kompa-
tiblen Hardware. Microsoft nennt unter
anderem eine kompatible CPU sowie
HVCI-kompatible Treiber als Vorausset-
zung (siehe ct.de/ya9j).

Die Testumgebung

Fiir die meisten Messungen fiir diesen Ar-
tikel nutzten wir einen Testrechner mit
einem Intel Corei3-8100, 8 GByte DDR4-
2133-RAM und einer 256 GByte grofden
Samsung-SSD vom Typ ,850 Pro SATA".
Der Prozessor erfiillt die Hardwareanfor-
derungen an Windows 11, jedoch absicht-
lich nur gerade so. Denn je langsamer ein
Testrechner ist, umso eher fallen Mess-
unterschiede auf.

Die Entscheidung fiir einen Intel-Pro-
zessor fiel, weil AMD-Prozessoren unter
Windows 11 bei Redaktionsschluss Pro-
bleme bereiteten: Der L3-Cache ist teil-
weise dramatisch langsamer als unter Win-
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sein Vorganger.

dows 10. Zwar haben Microsoft und AMD
kurz vor Redaktionsschluss erste Patches
und neue Chipsatztreiber veroffentlicht,
doch konnten die bei unseren Tests die
Symptome zwar lindern, aber noch nicht
beseitigen. Weitere Patches diirften folgen.

Arbeitsgeschwindigkeit

Fiir unsere Messungen verwenden wir die
Benchmark-Suite ,,Bapco Sysmark 25. Sie
bringt diverse Retail-Versionen bekannter
und verbreiteter Anwendungen mit und
misst, wie lange typische Arbeitsablaufe
damit dauern. Zu den Anwendungen ge-
horen von Adobe die Programme Acrobat
Pro, Lightroom Classic, Photoshop und
Premiere. Von Microsoft stecken Excel,
Outlook, PowerPoint und Word jeweils als
Version 2019 drin. Hinzu kommen der
Audioeditor Audacity, die Skriptsprache
Autolt, das Kompressionsprogramm Win-
Zip 24.0 Enterprise von Corel und Googles
Chrome-Browser 81.0.

Die Ergebnisse driickt Bapco Sysmark
mit Punkten aus, und zwar in verschiede-
nen Kategorien: Produktivitit (,Produc-
tivity“), Kreativitat (,,Creativity”) und
Reaktionsgeschwindigkeit (,,Responsive-
ness“), zudem gibt es einen Gesamtwert
(Overall Rating).

Getestet haben wir Windows 10 und 11
jeweils mit aktivem und inaktivem VBS
sowie mit aktivem VBS und HVCI. Damit
wollten wir verhindern, dass wir Windows
11 womodglich als langsamer einschitzen,
nur weil eine Sicherheitsfunktion aktiv ist,
die unter Windows 10 deaktiviert ist.

Die Ergebnisse zeigen, dass die Si-
cherheitsfunktionen zwar tatsichlich
bremsen, aber erwartungsgemafd beide
Systeme gleichermafden. Nicht erwartet
hatten wir, dass Windows 11 bei gleichen
Sicherheitseinstellungen langsamer lauft:
Windows 11 kommt nur auf gut 95 Prozent
der Leistung von Windows 10. Ebenfalls
auffallend: Aktives HVCI bremst Windows
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10 kein bisschen, Windows 11 hingegen
schon, wenn auch nur sehr wenig - eine
Erklirung dafiir haben wir bislang nicht.
Die Anzahl der Kerne scheint keinen Ein-
fluss zu haben. Testlaufe mit derselben
CPU, der wir zwei Kerne von Hand ab-
schalteten, zeigten dieselben Unterschie-
de zwischen Windows 10 und 11.

Fiir eine Kontrollmessung haben wir
beide Windows-Versionen auf demselben
Rechner noch einmal so installiert, dass
sie nicht per UEFI, sondern klassisch per
Legacy BIOS starten. Die Messergebnisse
entsprechenjenen bei den UEFI- Installa-
tionen ohne VBSund HVCI. Auch hier war
Windows 11 also etwas langsamer.

Zur Einordnung: Der Geschwindig-
keitsnachteil von Windows 11ist zwar sehr
wohl mess-, aber in der Praxis quasi nie
spiirbar. Dennoch ist es das erste Mal seit
Langem, dass iiberhaupt ein Tempo-Un-
terschied zu finden ist, und das auch noch
in die ,falsche“ Richtung.

Boot-Geschwindigkeit

Nun zur Frage, wie lange Windows 11 zum
Hochfahren braucht. Sie lisst sich gar
nicht so leicht beantworten, denn wann
genau ist der Boot-Prozess eigentlich ab-
geschlossen? Es liegt zwar nahe, das Er-
scheinen des Desktops als den Zeitpunkt
anzunehmen, an dem es soweit ist. Doch
Windows schummelt schon seit vielen
Versionen beim Hochfahren, um schneller
zu wirken. Der Desktop erscheint bereits,
obwohl der Bootvorgang noch gar nicht
abgeschlossen ist. Das fithrt dazu, dass
Windows in den ersten Sekunden weder
auf Mausklicks noch auf Tastendriicke re-
agiert. Doch selbst, wenn es das endlich
tut, ist der Bootvorgang noch nicht durch.
Viele Dienste beispielsweise startet Win-
dows zwar sofort, einige haben aber den
Starttyp ,,verzogerter Start“. Das bedeutet,

Messergebnisse

Bapco Sysmark 25

Betriebsart Windows 10 Windows 11
Version 21H1 Version 21H2

UEFI ohne VBS/HCVI 1031 986

(4 Keme) (1061/1082/817)t  (1017/1043/760)

UEFI ohne VBS/HCVI ~ 814 779

(2 Kerne) (883/791/696) (850/763/636)

Legacy (4 Kerne) 1030 988
(1058/1086/813)!  (1026/1040/755)"

UEFI mit VBS 998 962

(4 Kerne) (1018/1060/782)"  (989/1024/731)!

UEFI mit VBS und 997 954

HVCI (4 Kerne) (1020/1056/781)!  (974/1019/737)!

'Bapco-Punkte: Overall Rating (Productivity/ Creativity/
Responsiveness)
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dass Windows diese erst ausfiihrt, wenn
Zeitist. Benotigt ein Prozess einen solchen
Dienst vorher, zieht Windows dessen Start
zwar vor, doch das bedeutet trotzdem zu-
sitzliche Wartezeit.

Unsere praxisorientierten Tests las-
sen sich von solchen Optimierungen nicht
blenden. Auf dem Testrechner liegt im
Autostart-Ordner etwas, was Windows
automatisch ausfiithren soll. Erst wenn das
passiert ist, gehen wir davon aus, dass der
Bootvorgang im Wesentlichen abgeschlos-
sen ist. Beim ersten Test liegt dort eine
Verkniipfung zu einer Website, die der
Standard-Browser darstellen soll. Das
klappt erst, wenn die Internetverbindung
steht. Als Zweites soll Windows ein Video
abspielen, was erst klappen kann, wenn
Audio und Video funktionieren. Drittens
geht es um einen Bilderordner, den der
Explorer anzeigen soll, genauer: die klei-
nen Vorschaubilder (Thumbnails). Damit
Windows die beijedem Start neu erzeugt,
16schen wir direkt vor dem Neustart bei
bereits geschlossenem Explorer per Skript
den Inhalt des Ordners und kopieren die
Bilder aus einem anderen Ordner wieder
neu in den Bilderordner. Bei allen Tests
nehmen wir die Zeit mit einer Stoppuhr,
VBS und HVCI waren jeweils deaktiviert.

Um es kurzzumachen: Die Testergeb-
nisse sind eindeutig, ein Unterschied zwi-
schen Windows 10 und 11 ist nicht mess-
und schon gar nicht spiirbar. Wobei - wirkt
es nicht doch so? Um dem nachzugehen,
haben wir gemessen, wie lange es dauert,
bis der Desktop erscheint. Und tatséchlich:
Die durchschnittliche Zeit, die der Desk-
top zum Erscheinen braucht, reduzierte
sich auf unserem Testrechner von 13 Se-
kunden (Windows 10) auf 7 Sekunden
(Windows 11), also fast um die Halfte. Da
Sie Windows zu diesem Zeitpunkt aber
noch nicht nutzen konnen, ist es nur nutz-
lose Kosmetik.

Kompatibilitat

Zuunseren iiblichen Tests neuer Windows-
Versionen gehort eigentlich zu priifen, ob
alle Anwendungen darunter laufen. Doch
dieses Mal haben wir uns das gespart. Der
Unterbau von Windows 11ist derselbe wie
dervon Windows 10 Version 21H1, und die
Sicherheitsfunktionen steckten da auch
schon drin. Kurzum: Was unter 10 lauft,
wird auch unter 11 laufen.

Zudem gibt Microsoft eine Garantie,
dass alleslduft. Falls nicht, will der Konzern
kostenlos helfen. Das gilt allerdings nur,
wenn Sie Windows mit einem passenden
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Diese App kann auf dem PC nicht ausgefuhrt werden

Wenden Sie sich an den Softwareherausgeber, um eine geeignete Version fir Ihren PC zu finden.

Diese Meldung unter Windows 11 zu provozieren, ist gar nicht so leicht, denn was
unter Windows 10 lief, funktioniert sehr wahrscheinlich auch unter Windows 11.

Lizenzvertrag direkt bei Microsoft oder
einem autorisierten Partner erworben
haben. Mit anderen Worten: Auf Threm
Privat-PChilft Thnen das nichts. Trotzdem
istdie Garantie ein gutes Zeichen, denn fiir
Microsoft ist es eine wirtschaftliche Ent-
scheidung. Man muss sich dort schon sehr
sicher sein, dass es nicht so teuer wird,
wenn man bei Problemen kostenlos Hilfe
leisten muss.

Gestiitzt wird die Annahme durch die
bemerkenswert kurze Liste der bislang be-
kannten Probleme, zumindest was Anwen-
dungen betrifft (siehe ct.de/ya9j). Dazu
gehort die Desktopvirtualisierung Virtual-
Box, bei der Hersteller Oracle bei Redak-
tionsschluss bereits an Updates arbeitete.
Das zweite Problem betrifft Anwendun-
gen, die Nicht-ASCII-Zeichen in der Regis-
try hinterlegen, was im ersten Moment
dramatischklingen mag. Doch namentlich
bekannt sind bislang nur ein vietnamesi-
scher Browser und eine portugiesische
Authentifizierungs-App fiir Mobilgerite.

Dennoch konnten Sie iiber Kompati-
bilitatsprobleme stolpern, und zwar dann,
wenn Sie bislang ein 32-Bit-Windows nutz-
ten. Windows 11 gibt es nur als 64-Bit-
Variante, und darunter lauft keine 16-Bit-
Software. Das gilt allerdings fiir die 64-Bit-
Varianten aller Vorginger-Versionen. Was
hingegen ausdriicklich kein Problem ist:
32-Bit-Software. Die lauft auch unter 64-Bit-
Windows so problemlos, dass Sie norma-
lerweise nicht merken, dass da ein 32-Bit-
Subsystem mithilft [2].

Dass es keine 32-Bit-Variante von
Windows mehr gibt, bedeutet schliefdlich,
dass Sie keine Hardware mit Windows 11
nutzen konnen, fiir die es keinen 64-Bit-
Treiber gibt. Weitere Hardware-Probleme
mit Windows 11 sind bislang nicht be-

Bootdauer-Messungen

kannt, eine Ausnahme sind per USB an-
geschlossene Drucker. Aber Drucker-Pro-
bleme haben momentan bei Microsoft
ohnehin Hochkonjunktur (siehe S. 39).

Fazit

Windows 11 braucht zum Booten genauso
lange wie sein Vorgidnger, auch wenn es
schneller wirkt. Im laufenden Betrieb ist
es hingegen tatsichlich messbar langsa-
mer. Mit aktiven Sicherheitsfunktionen
wirds noch langsamer, aber das ist bei
Windows 10 genauso und kein Grund, auf
die zusitzliche Sicherheit zu verzichten -
die Auswirkungen sind zwar messbar, aber
nicht spiirbar. Warum Windows 11 bei
identischen Sicherheitseinstellungen de-
zent langsamer ist als Windows 10, lasst
sich bislang noch nicht sicher sagen. Die
tiblichen Verdachtigungen wiren Einstel-
lungen, an denen Microsoft von uns un-
bemerkt gedreht haben mag, aber auch
die Treiber, die Windows 11 dabei hat.
Was die Kompatibilitit betrifft, diirf-
ten Sie kaum Unterschiede bemerken.
Auf3er Sie nutzen bislang noch ein 32-Bit-
Windows, aber dann sind die Schmerzen
beim Umstieg auf das nur als 64-Bit-
Variante verfiigbare Windows 11 genauso
grofd wie beim Umstieg auf jedes dltere
64-Bit-Windows. (axv@ct.de) ¢t
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