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Dreiste Forderungen

Massenhaft Abmahnungen wegen Nutzung von Google-Fonts

Was als Randnotiz begann, hat
sich innerhalb weniger Wochen
zur wohl gr6Bten Abmahnwelle
der vergangenen zehn Jahre
entwickelt: Zigtausend Website-
Betreiber erhielten innerhalb
kurzer Zeit Schreiben mit Zah-
lungsaufforderungen von zwei
Anwalten. Was steckt dahinter
und wie sollte man darauf re-
agieren?

Von Joerg Heidrich und Niklas Miihleis

M it schweren Vorwiirfen wartet der
Rechtsanwalt in seinem Schreiben
auf: Der Empfianger des Briefs habe das
allgemeine Personlichkeitsrecht seines
Mandanten verletzt und dieser habe einen
ytatsichlichen und wirtschaftlichen
Nachteil“ erlitten. Die Ursache fiir diesen
»Kontrollverlust“ des Mandanten: die von
ihm besuchte Website verwendet Google-
Fonts.

Mit dem Google-Fonts-Dienst stellt
der Suchmaschinengigant tiber 1000
Schriftarten zur kostenlosen Nutzung be-
reit. Wer diese Schriften auf der eigenen
Website verwenden mochte, kann dies
sogar tun, ohne die Fonts auf dem eigenen
Server bereitzuhalten. Doch das ist keine
gute Idee: Sobald ein Besucher die Web-
seite aufruft, 1adt der Browser die Fonts
direkt von den Google-Servern und tiber-
mittelt dabei Nutzerdaten an Google.

Der Urknall von Miinchen

Diesen Vorgang hatte Anfang des Jahres
das Landgericht Miinchen zu bewerten
(Az.:3017493/20). Das ergangene Urteil
stellt so etwas wie die Keimzelle dar, aus
der sich die gesamte derzeitige Abmahn-
welle entwickelt hat. In seinen duflerst
knapp formulierten Entscheidungsgriin-
den zum Urteil fithrt das Gericht aus, dass
durch den Einsatz von Google-Fonts auf

14

Websites ,,unstreitig” die dynamischen
IP-Adressen von Nutzern an die Server
von Google in den USA iibermittelt wer-
den. Dort seilautdem ,,Schrems I1“-Urteil
des EuGH (Az.: C-311/18) kein angemes-
senes Datenschutzniveau garantiert. Weil
der Vorgang das Recht des Kldgers auf
informationelle Selbstbestimmung ver-
letze, bestehe ein Anspruch auf Unterlas-
sung und Auskunft {iber die Verarbeitung
der Daten.

Das Besondere an der Miinchner Ent-
scheidung ist die Tatsache, dass die Rich-
ter dem Kldger auch einen Schadenersatz-
anspruch aus Art. 82 Abs. 1 DSGVO zu-
gestanden: In dem Kontrollverlust des
Klagers iiber seine personenbezoge-
nen Daten sah das Gericht eine immate-
rielle Verletzung des Klédgers. Bei Google
handele es sich um ein Unternehmen, das
»bekanntermafden Daten iiber seine Nut-
zer sammelt“, so die Argumentation. Aus
der Datenweitergabe an Google resultiere
ein ,individuelles Unwohlsein, das so er-
heblich sei, dass es einen Schadenersatz-
anspruch rechtfertige.

Urteil mit Sprengkraft

Das Urteil aus Miinchenistin der Fachwelt
hoch umstritten. Allein die gerichtliche
Wertung, dass die Ubermittlung in die
USA ,unstreitig” sei, zeigt, dass sich die

am Urteil beteiligten Personen weder
technisch noch rechtlich in der Tiefe mit
der Funktionsweise von Google-Fonts
auseinandergesetzt haben. Auch die tibri-
gen, sehr knapp gehaltenen Entschei-
dungsgriinde lassen eine vertiefte Ausein-
andersetzung mit der Frage nach der Ge-
wihrung von Schadenersatz vermissen.
Die Entscheidung vermittelt den Ein-
druck, dass dem Gericht nicht einmal im
Ansatz die Sprengkraft des eigenen Ur-
teilsspruches klar war.

Die unsichere Rechtslage machen sich
nun eine ganze Reihe von Betroffenen zu-
nutze -offenbarleiden sie alle unter einem
»besonderen Unwohlsein“ nach dem Be-
such von Websites mit Google-Fonts. In
der ersten Welle waren es vor allem Einzel-
personen, die E-Mails mit Geldforderun-
gen versandten. Sie forderten Websitebe-
treiber darin auf, Thnen als Entschadigung
einen Betragvon 100 Euro zu iiberweisen.

Ab dem Spitsommer bauten die bei-
den Rechtsanwilte Kilian Lenard und Ni-
kolaos Kairis das Geschiftsmodell aus. Sie
agieren im Namen ihres jeweiligen Man-
danten Martin Ismail beziehungsweise
Wang Yu. Wie viele Abmahnungen sie ver-
sandt haben, ist unklar. Die von den An-
wilten verwendeten Aktenzeichen legen
nahe, dass es mehrere Hunderttausend
Schreiben sind.

Google Fonts selbst Google Fonts

hosten! selbst hosten!

Google Fonts
selbst hosten!

Google Fonts selbst

hosten!

- —
& - BE
Google Fc+ Google Fonts Google Fonts
selbst hos. selbst hosten! selbst hosten!
s

Coogle Fonts
selbst hosten!

GOOCLE FONTS
SELBST HOSTEN!

Google Fonts bietet
attraktive Schriftar-
ten, birgt aber auch
ein gewisses Risiko,
falls man die Schriften
nicht selbst hostet.
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Nicht nur der Inhalt der von den bei-
den Anwilten versandten Standardschrei-
ben dhnelt sich stark, sondern auch deren
begrenzte juristische Qualitiat. In den
Schreiben wird darauf hingewiesen, dass
die Abgemahnten auf ihrer Website Goo-
gle-Fonts einbinden. Hiernach gibe es
einen Anspruch auf Unterlassung, Aus-
kunftund Zahlung eines Schadenersatzes.
Es folgt das Angebot, auf weitere recht-
liche Mafdnahmen zu verzichten, sofern
der Empfanger zeitnah Geld tiberweist.
Rechtsanwalt Lenard schwebt eine
Summe von 170 Euro vor. Rechtsanwalt
Kairis verlangt nur 140 Euro, kommt je-
doch zuziiglich Rechtsanwaltskosten auf
eine Forderung von 239,60 Euro.

Omindse
Interessengemeinschaften

Im Fall des Duos Lenard/Ismail behauptet
der Anwalt bemerkenswerterweise nicht
einmal, dass sein Mandant personlich auf
der Website des Abgemahnten gewesen
sei. Vielmehr habe eine ,Interessenge-
meinschaft Datenschutz® (IGD) bemerkt,
dass die Site Google-Fonts verwendet.
Diese IGD wird allerdings gar nicht von
dem Anwalt vertreten - sein Mandant ist
allein Martin Ismail. Wer hinter der Inte-
ressengemeinschaft steht, wird auf der
IGD-Website nicht ndher dargelegt. Im
Impressum findet sich nur Ismail, unter
einer auch in den Abmahnungen genann-
ten Anschriftin Hannover. ¢’that dem Duo
eine Liste mit Fragen iiber ihre Aktivitaten
geschickt, jedoch bisher keine Antwort er-
halten.

Auf der Website der IGD findet sich
eine bemerkenswerte Stellungnahme, in
der zunichst darauf hingewiesen wird,
dassessich bei den Beteiligten um tatsich-
liche Personen handelt. Auch die versand-
ten,,Nachrichten mit der Zahlungsauffor-
derung” und die Aufforderung, Google-
Fonts zu entfernen, stellten kein ,,Fake"
dar, heifdt es weiter. Die verantwortlichen
Webseitenbetreiber hitten vielmehr
»hachweislich gegen die DSGVO versto-
Ren“ und seien schadenersatzpflichtig.
Das sei auch ,,von der derzeit herrschen-
den Rechtsprechung eindeutig klarge-
stellt”.

Die Stellungnahme enthélt zudem
eine Drohung: Das Unterlassen der Ent-
fernung sowie die Nichtzahlung wiirden
zu ,weitergehenden rechtlichen Konse-
quenzen® fithren. Wie diese ausse-
hen, sagen die Rechtsanwilte nicht. Es
sind auch keine Verfahren bekannt gewor-
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In diesem Abmahnschreiben wird dem
Empfanger unter anderem ,Verletzung
des allgemein Persoénlichkeitsrechts”
vorgeworfen. Dem zweiseitigen Brief ist
~nachstechend” eine Rechnung iliber
239,60 Euro beigefiigt.

den, in denen das Abmahn-Duo seine For-
derungen gerichtlich durchgesetzt hat.
Moglicher Grund: Solche Verfahren wéren
fiir die Abmahner gefihrlich, da bereits
wenige ablehnende Entscheidungen
deren Geschiftsmodell beenden wiirde.
Auf Threr Website versucht die IGD
auflerdem, sich ein gemeinniitziges Image
zu geben: Die Interessengemeinschaft
unterstiitze Vereine mit Spenden, steht
dort. Die Spendenempfianger werden al-
lerdings ,,aus Datenschutzgriinden® nicht
genannt. Nicht bei allen Empfiangern ist
die Unterstiitzung durch die IGD willkom-
men. So schickte die Biirgerrechtsvereini-
gung ,,Deutsche Vereinigung fiir Daten-
schutz“ (DVD) eine Uberweisung der IGD
in Hohe von 3060 Euro unverziiglich zu-
rlick. Diese Summe habe ein Herr Ismail
- interessanterweise nicht die IGD - auf
das Konto der Biirgerrechtsorganisation
iiberwiesen, verbunden mit der Bitte um
eine Spendenquittung. In einer Stellung-
nahme lehnt die DVD das Vorgehen der
IGD ab, das aus Sicht der DVD das An-
liegen des Datenschutzes diskreditiert.

Abmahnungen mit Comedy-
Potenzial

Fiir Erheiterung sorgen die Abmahn-
schreiben des Rechtsanwalts Nikolaos
Kairis aus Meerbusch. Dieser vertrat zu-
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ndchst einen nicht niher bezeichneten
Herrn Wang Yu, ab Mitte Oktober 2022
dann plétzlich eine Frau Wang Yu. Diese
residiert laut Schreiben am Pariser Platz
in Berlin in einem Haus, in dem sich Biiro-
raume und Briefkastenfirmen befinden,
und ist Mitglied einer ,,Interessengemein-
schaft Datenschutz. Die Vereinigung, die
sich auch ,,VIVA Datenschutz“ nennt, war
fiir uns im Internet nicht auffindbar. Auch
Anwalt Kairis hat auf unsere Anfrage bis-
her nicht reagiert.

Kairis bietet ebenfalls an, auf weitere
Anspriiche zu verzichten, falls der Emp-
fanger des Abmahnschreibens den Ver-
stofd beendet und die geltend gemachte
Summe zahlt. Allerdings habe ihn sein
Mandant bereits ,,in anderen gleichge-
schalteten Fillen mit der Klage manda-
tiert“. Auffillig sind neben diversen
Schreibfehlernin den Abmahnungen vor
allem die ibersandten Rechnungen.
Wihrend sich dort anfangs gleich meh-
rere Fehler bei der Berechnung fanden,
ist in spiteren Schreiben lediglich die
Geltendmachung der anwaltlichen Aus-
lagenpauschale fehlerhaft - zugunsten
des Anwalts. Falls tatsidchlich Hundert-
tausend Abmahnungen versandt wurden,
wiirden sich allein die falschen Berech-
nungen schnell zu zu Unrecht erhobenen
Forderungen im siebenstelligen Bereich
summieren.

Google-Fonts lokal nutzen

Juristen sind sich nicht einig, wie Empfén-
ger einer solchen Abmahnung damit um-
gehen sollten. Klar ist nur: Bezahlen sollte
man die Forderungen nicht. Ansonsten
reichen die Ratschldge von Ignorieren
tiber Zuriickweisen bis zu einem formalen
Antwortschreiben per Anwalt. In jedem
Fall sollten Website-Betreiber schleunigst
die Abruf-Version von Google-Fonts durch
daslokal gehostete Angebot dieses Diens-
tes ersetzen. (dwi@ct.de) ct

Die Autoren vertreten im Rahmen ihrer An-
waltskanzlei Empfinger der genannten Ab-
mahnungen. Die Kanzlei hat auch Strafan-
zeige gegen beide Anwilte und ihre Mandan-
ten erstattet.

Literatur

[1] Daniel Berger, Schéne Schriften, Google Fonts
selbst hosten - und den Datenschutz verbessern,
c't21/2022, S. 168

Miinchner Urteil, Stellungnahmen:
ct.de/yjes

15



