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Neue Masche beim Kartenbetrug

Mit einem neuen Trick gelingt es
Kriminellen, die Kredit- oder Debit-
karte ihres Opfers in Apple Pay oder
Google Pay zu missbrauchen -
mithilfe eines digitalen Abbilds.

Das Landeskriminalamt (LKA) Nieder-
sachsenwarnt vor einer aktuellen Betrugs-
masche, mit der Kriminelle Kredit- und
Debitkartenbesitzer tibers Ohr hauen. Das
Schema funktioniert mit Visa, Mastercard
und American Express ebenso wie mit der
Girocard. Die Tater verleiten das Opfer
dazu, ihnen Daten zu ibermitteln und die
Karte fiir ihre Smartphones freizuschal-
ten. Mit Apple Pay oder Google Pay kon-
nen die Tater dann die Karte oder das
Konto des Betroffenen leerrdaumen.
Ausgangspunkt ist in aller Regel eine
Phishing-Mail, die vermeintlich von der
eigenen Bank oder Sparkasse stammt. Die
Mail fordert das Opfer dazu auf, die Karten-
datenaufder Homepage des Kreditinstituts
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Bei dem neuen Betrugsschema erbeu-
ten die Tater Kartendaten liber Phishing
und verleiten das Opfer anschlieBend
dazu, ihnen die Karte dauerhaft fiir
Apple Pay oder Google Pay freizugeben.
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aus einem vorgeschobenen Grund zu be-
stitigen, zu verifizieren oder zu aktualisie-
ren - beispielsweise wegen eines Miss-
brauchs der Karte, technischen Schwierig-
keiten oder einer neuen Rechtslage. Mit-
unter zeigen auch Suchmaschinen oder
andere Webseiten solche Aufforderungen.
Ein Link fiihrt das Opfer direkt auf eine
praparierte, scheinbar offizielle Internet-
seite Thres Finanzinstituts. Dort soll es die
Kartendaten einschliefSlich Ablaufdatum
sowie seine Telefonnummer eingeben.

Kommt das Opfer dem nach, ruft in-
nerhalbkurzer Zeit einer der Tater an und
gibt sich als Bankmitarbeiter aus. Wih-
rend des Gesprichs fordert er dazu auf,
eine Push-Nachricht der Bank auf dem
Smartphone zu bestatigen, eine TAN ein-
zugeben oder ihm eine TAN zu nennen.
Damit gibt das Opfer den digitalen Platz-
halter der Karte auf dem Smartphone der
Téter frei. Diese konnen damit nun ohne
die PIN der echten Karte nach Belieben
einkaufen oder Geld abheben.

Der Rat von LKA und ¢’t: Weder Ban-
ken und Sparkassen noch andere Stellen
wie Polizei oder Behorden verschicken
Mails, in denen sie Kunden respektive Biir-
ger dazu auffordern, Kartendaten zu be-
stitigen. Daher sollte man niemals darauf
eingehen und auf keinen Fall auf Links in
solchen Mails klicken. Bei einem tatsich-
lichen Missbrauchsverdacht sperren die
Geldhauser die Karte. Nach einer Sperre
setzen sie sich mit den Betroffenenin Ver-
bindung, meist per Brief, manchmal auch
telefonisch. Ahnliches gilt bei technischen
oder rechtlichen Problemen.

Echte Bankmitarbeiter werden dabei
aber nie Passworter oder PINs abfragen
oder eine Push-Bestitigung oder TAN an-
fordern - auch nicht tiber SMS, WhatsApp
oder Mail. Generell sollte man sorgfaltig
den Verwendungszweck priifen, bevor
man eine Zahlung oder Aktion mit seiner
Karte per Push-Nachricht oder TAN frei-
gibt. Ruftjemand an und das Telefon zeigt
die Nummer der Bank an, ist das aufler-
dem keine Echtheitsgarantie, denn Tele-
fonnummern kann man leicht falschen.

Da die Opfer die Karte selbst freige-
schaltet haben, konnen sie nicht auf Kulanz
des Kreditinstituts hoffen. Bemerken sie
unberechtigte Abbuchungen, zum Beispiel
auf der Kartenabrechnung oderim Online-
banking, miissen sie die Karte so schnell
wie moglich sperren und sollten Anzeige
bei der Polizei erstatten. (mon@ct.de)
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